
 

  

 پردازامن افزارينرم شركت

 

خدمات مرکز کشف نفوذ و مقابله با تهدیدات پیشرفته 

 پادویش

 
 عادی 



 فنیواحد  خدمات مرکز کشف نفوذ و مقابله با تهدیدات پیشرفته پادویش 

 

 -کارفرما:  2041تابستان 

 شرکت نرم افزاری امن پردازجری: م DOC_2_402_3866_1_1402_1_2_1.1 :شماره مستند عادی 21از  1

 .باشدپرداز میکلیه حقوق این سند متعلق به شرکت نرم افزاری امن

 

 فهرست مطالب

 

 4 ................................................................................................................................................................ . مقدمه1

 5 ............................................................... (Padvish MDR) یبریسا داتیمرکز کشف و پاسخ به تهد ی. معرف2

 5 ............................................................................................................................................................ هدف2.1

 5 ......................................................................................................................... تحت نظارت طهی. گستره ح2.2

 5 ............................................................................................................................................ یفن رساختی. ز2.2

 6 .................................................................................................... (MDR Optimum) یابر یمعمار 

 7 ................................................................................................ (MDR Expert) یاختصاص یمعمار 

 7 .................................................................................................................. یفن رساختیز یهامولفه 

 8 ...................................................................................................................... یفن یهاتی. مشخصات و قابل2.4

 11............................................................................................................................... یفن یهامیت یبندهی. لا2.5

 12 ............................................................................................................................... رت و خدمات. سطوح نظا2

 12.......................................................................................................................... یتیامن ی. سطوح هشدارها2.1

 12............................................................................................................... )عمق سنسورها( ی. سطوح نظارت2.2

 14......................................................................................................................................... سطوح خدمات .2.2

 

  



 فنیواحد  خدمات مرکز کشف نفوذ و مقابله با تهدیدات پیشرفته پادویش 

 

 -کارفرما:  2041تابستان 

 شرکت نرم افزاری امن پردازجری: م DOC_2_402_3866_1_1402_1_2_1.1 :شماره مستند عادی 21از  3

 .باشدپرداز میکلیه حقوق این سند متعلق به شرکت نرم افزاری امن

 

 هافهرست جدول

 Padvish MDR .....................12 یبریسا داتیمرکز کشف و پاسخ به تهد یتیامن یسطوح هشدارها - 1جدول 

 12............................. (Padvish MDR) یبریسا داتیعمق سنسورها در مرکز کشف و پاسخ به تهد - 2جدول 

 14..................... (Padvish MDR) یبریسا داتیسطوح خدمات مرکز کشف و پاسخ به تهد سهیمقا - 2جدول 

 تصاویرفهرست 

 6 .............................................. (Padvish MDR) یبریسا یداتمرکز کشف و پاسخ به تهد یمعمار - 1ر یتصو

 

  



 فنیواحد  خدمات مرکز کشف نفوذ و مقابله با تهدیدات پیشرفته پادویش 

 

 -کارفرما:  2041تابستان 

 شرکت نرم افزاری امن پردازجری: م DOC_2_402_3866_1_1402_1_2_1.1 :شماره مستند عادی 21از  0

 .باشدپرداز میکلیه حقوق این سند متعلق به شرکت نرم افزاری امن

 

 مقدمه .1

و با هدف تشخیص و مقابله با تهدیدات روزافزون  ( Padvish MDRمرکز کشف و پاسخ به تهدیدات سایبری )

در سطح  2و حملات هدفمند 1پیشرفته پایدار تهدیداتسایبری مانند وقایع هک و نفوذ، آلودگی به حملات 

 اندازی شده است. های کشور راهسازمان

 طح بالانوع حملات در س نیبه کشور، لزوم مقابله با ا داریپا شرفتهیپ داتیو تهد یبریبا گسترش حملات سا

انجام  ینسانا تیهدا + شرفتهیپ یاز فناور یبیحملات که به صورت ترک نیمقابله با ا عتای. طبشودیاحساس م

 ینکه در بعد ف ستیراهکار ازمندیو ن باشدیمخدمت قابل انجام ن ایمحصول  کیارائه صرف  قیاز طر رندیگیم

  جهت مقابله برخوردار باشد. یاز تخصص و تجربه کاف یو در بعد انسان شرفتهیپ یهایاز فناور

 یبندمیتقس یینهاانتشار و ضربه  ت،یآغاز و تا تثب هیاست که از شناخت و نفوذ اول یمراحل یدارا یبریحمله سا هر

ه ب ییلحاظ پاسخگو نیسال طول بکشند و از ا نی. حملات هدفمند ممکن است از چند ساعت تا چندشودیم

ام مدنظر خود برسد انج ییدر اسرع وقت و قبل از آنکه نفوذگر بتواند در شبکه به اقدام و ضربه نها دیآنها با

حصولات شده توسط م یآورجمع قیو عم قیاطلاعات دق هیبر پا ،یبریسا داتی. مرکز کشف و پاسخ به تهدردیبگ

دانش  و باتیآنها مطابق تجر یینماهشدار و داده دیتول ع،یتجم ،یگذارشبکه، و با تگ یهاستمیاز س شیپادو

 .کندیم یرینفوذگر در شبکه جلوگ تینفوذ را کشف نموده و از ادامه فعال یبریسا یکسب شده از حملات قبل

 منظور نیبه هم یک راهکار امن متمرکزبه صورت (  Padvish MDRپاسخ به تهدیدات سایبری )مرکز کشف و 

 .دشومیدر این سند به معرفی این مرکز، نحوه عملکرد و خدمات ارائه شده توسط آن پرداخته  ارائه شده است.

                                                 
1 APT -Advanced Persistent Threat  

2 Targeted Attack 
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 (Padvish MDRمرکز کشف و پاسخ به تهدیدات سایبری ) معرفی .2

 هدف .2.1

قوع و پیش از و ،در مراحل اولیه تهدیدات پیشرفته کشف و هانفوذ به شبکه سازمان هدف این مرکز تشخیص

 باشد.تبعات ناخوشایند آن )مانند نشت یا تخریب اطلاعات( مییک حمله سایبری و 

 گستره حیطه تحت نظارت .2.2

ازمانی سشود که متصل به کنسول های سازمانی پادویش میحیطه تحت نظارت این مرکز شامل تمامی کلاینت

 پادویش بوده و دسترسی به شبکه ابری پادویش داشته باشند.

 زیرساخت فنی .2.2

 باشد.( دارای دو معماری متفاوت ابری و اختصاصی میPadvish MDRمرکز کشف و پاسخ به تهدیدات سایبری )
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 (MDR Optimumمعماری ابری ) 

رداز پها توسط سرویس ابری شرکت امنگهای سرویس مانند ذخیره و پردازش لادر معماری ابری، تمامی مولفه

 Padvishاندازی سرور جداگانه )به غیر از سرور مدیریت مرکزی پادویش گردد و در سمت نیازی به راهفراهم می

Management Serverباشد. این معماری در مورد سطح سرویس رایگان و ( نمیMDR Optimum .کاربرد دارد 

Padvish Management Server
(PMS)

Padvish Managed Detection and Response
(Padvish MDR)

Padvish Cloud Network
(PCN)

HTTPS

TCP/13911

HTTPS

Monitor

Dashboards,
Alerts

 

 ( Padvish MDRزیرساخت معماری ابری مرکز کشف و پاسخ به تهدیدات سایبری ) - 1 ریتصو
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 (MDR Expertمعماری اختصاصی ) 

های ، با توجه به عمق نفوذ بالاتر سنسورها و حجم بالاتر لاگMDR Expertدر خصوص سطح سرویس 

پادویش در سازمان مستقر گردد که نیازمند  EDR Expertه و پردازش شده، لازم است که نسخآوری جمع

 باشد.سرورهای مجزا می

Padvish Management Server
(PMS) Padvish MDR Expert

Padvish Cloud Network
(PCN)

HTTPS

TCP/13911

HTTPS

Monitor

Dashboards,
Alerts

HTTPS

HTTPS

Padvish EDR Expert

 

 ( Padvish MDRزیرساخت معماری اختصاصی مرکز کشف و پاسخ به تهدیدات سایبری ) - 2 ریتصو

 های زیرساخت فنیمولفه 

 باشد:های زیر میفوق شامل مولفه زیرساخت

شود که بر روی آنها پادویش شامل همه تجهیزاتی می :(Organization’s Devicesتجهیزات سازمان ) .1

 کند.نصب بوده و از آنها محافظت می

سرور مدیریتی پادویش جزئی  (:Padvish Management Server – PMSسرور مدیریتی پادویش ) .2

که های شبدهد که از یک محل مرکزی سیستمویش بوده و به مدیر شبکه امکان میاز راهکار سازمانی پاد
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های مورد نظر خود را بر خود را کشف نموده، پادویش را بر روی آنها نصب کرده و تنظیمات و تسک

 روی آنها اعمال نماید.

آوری این مجموعه سرور وظیفه جمع(: Padvish EDR Expertپادویش )  EDRسرورمجموعه  .2

ها از تجهیزات سازمان و نیز سرور مدیریتی پادویش، نگهداری و پردازش این اطلاعات، اطلاعات و فایل

 MDR)این مولفه فقط در معماری اختصاصی را در داخل سازمان برعهده دارد.  EDRو نیز ارائه کنسول 

Expert )وجود دارد 

ها بستر شبکه ابری پادویش با متصل نمودن کلاینت (:Padvish Cloud Networkشبکه ابری پادویش ) .4

به شبکه اختصاصی اطلاعات تهدیدات پادویش، موجب افزایش قدرت و سرعت تشخیص بدافزارهای 

 گردد.جدید می

مرکز کشف و پاسخ به تهدیدات سایبری سامانه اصلی : مقابله با تهدیداتکشف و سامانه مرکزی  .5

(Padvish MDR)  نماید.که داشبوردها و هشدارهای نظارتی خودکار را فراهم می 

تیمی از متخصصین  (:Padvish Threat Expertsتیم متخصصین خبره تهدیدات سایبری پادویش ) .6

دیده پادویش که با اتکا به تجربیات اختصاصی پادویش در مقابله با تهدیدات سایبری واقعی در آموزش

وضعیت سایبری شبکه مشتریان  (7×24) روزیطول سالیان گذشته ایجاد شده است و به صورت شبانه

 نماید.را رصد می

 

 های فنیشخصات و قابلیتم .2.2

 های سازمانی پادویش در کشورهای مدیریتی نسخهی کلیه کنسولاتصال و تجمیع رخدادها (1

 گذاری اطلاعات دریافتی بر حسب سازمان، سرور و موقعیت جغرافیاییتگ (2

 تولید هشدارهای امنیتی هک و نفوذ (3

 ها در یک نگاهنمایی و مشاهده وضعیت امنیت سایبری سازمانداده (4
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 (Drill Downها )قابلیت عمیق شدن در داده (5

 رصد خبره و متخصص با تجربه بررسی حملات سایبری اخیر در کشور تیم (6

 انواع سنسورهای زیر: (7

a) های ابزارهای هک و نفوذتشخیص 

b) های تهدیدات بدافزاریتشخیص 

c) های مبتنی بر محافظت رفتاری تشخیص 

d) ها از طریق ریموت دسکتاپتشخیص آلودگی سیستم 

e) تشخیص آلودگی از طریق پوشه اشتراکی 

f)  افزارهای مشکوک و ناخواستهنرمتشخیص 

g) ایهای شبکهتشخیص حملات و اکسپلویت 

h) افزارهای نصب شده، نسخ آنها و توزیع نصباطلاعات نرم 

i) ... عملیات مشکوک مانند تلاش برای حذف ضدبدافزار، ورود پسورد اشتباه و 

j) قطعی و دافزارسنسورهای ایمنی و تطبیقی )خاموش بودن محافظت، نصب نبودن یا آپدیت نبودن ضدب ،

 عدم اتصال شبکه و ...(

k) ... و 
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 های فنیبندی تیملایه .2.2

( برحسب نوع عملکرد به پنج لایه تقسیم Padvish MDRهای فنی مرکز کشف و مقابله با تهدیدات سایبری )تیم

 شوند:می

برعهده دارد. بر هشدارها و رخدادهای سامانه را  24×7این لایه وظیفه نظارت  لایه یک )مانیتورینگ(: .1

علاوه بر آن نظارت بر اخبار سایبری و پیگیری هشدارهای تهدیدات شناخته شده ملی و جهانی نیز به 

 عهده این لایه قرار دارد.

یا  CSIRTای )این لایه دارای دو نقش پاسخ به حوادث رایانه(: Re-activeلایه واکنش به رخداد ) .2

CERTکنش به هشدارهای اعلام شده از سوی لایه یک وارد عمل باشد که در وا( و فارنزیک سایبری می

 شوند.می

این لایه وظیفه جستجوی فعال به دنبال تهدیدات پنهان را برعهده (: Pro-activeلایه جستجوی فعال ) .3

ی فعال، این موارد را به صورت هشدارهای امنیتی سیستمی هادارد. به علاوه پس از انجام بررسی

 ا پس از این توسط لایه یک قابل نظارت باشد.کند تسازی میپیاده

 این لایه شامل دو بخش است:لایه چهار )پشتیبان عملیات(:  .4

a.  که وظیفه شناخت دقیق بدافزار و افزودن راهکارهای تشخیص آزمایشگاه بدافزار:  –چهار الف

 و مقابله با آن به صورت فنی و تخصصی را برعهده دارد.

b.  سامانه  کهراهبری سامانه:  –چهار بMDR  را جهت عملکرد بهینه و بدون خطا مدیریت

 کنند.می

های مرکز، تحقیق و که وظیفه بررسی عملکرد کلی سامانه و تیم(: R&Dلایه پنج تحقیق و توسعه ) .5

 ها را برعهده دارد.های جدید، و بهبود و توسعه معماری، فرایندها و سامانهیافتن راه
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 (Padvish MDRمرکز کشف و پاسخ به تهدیدات سایبری )های بندی تیملایه - 3 ریتصو
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 تاخدمنظارت و سطوح  .2

 سطوح هشدارهای امنیتی .2.1
( هشدارهای امنیتی از نظر درجه خطر و اهمیت Padvish MDRدر مرکز کشف و پاسخ به تهدیدات سایبری )

 شود:مشخص میشوند که با رنگ هشدار بندی میبه سطوح مختلفی تقسیم

 خطر فوری و قطعی هک و نفوذ هشدار سیاه )بررسی فوری(: .1

 احتمال جدی هک و نفوذ که باید فورا بررسی شود هشدار قرمز )تماس فوری(: .2

 موارد حائز اهمیت بدون فوریت هشدار نارنجی )غیرفوری(: .2

 موارد با احتمال هشدار کاذب هشدار زرد )غیرقطعی(: .4

 

 باشد.جداگانه برخوردار می SLAدرجه اهمیت و فوریت خود، از یک هر سطح هشدار با توجه به 

 Padvish MDRسطوح هشدارهای امنیتی مرکز کشف و پاسخ به تهدیدات سایبری  - 1جدول 

 سطح هشدار
 زرد

 )غیرقطعی(

 نارنجی

 )غیرفوری(

 قرمز

 )تماس فوری(

 سیاه

 )بررسی فوری(

 شرح

 کاذباحتمال هشدار 

هشدار باید توسط تیم 

 بندی شودانسانی سطح

 بررسی فوریت ندارد

آلودگی بدافزاری غیر 

هک، یا بقایای یک هک 

 قدیمی

 نیازمند کسب اطلاع فوری

رفتار مشکوک مشاهده شده 

است که احتمال دارد توسط 

 ادمین انجام شده باشد

 خطر فوری هک

خطر هک جدی و نزدیک به 

قطعی است و باید فورا 

 بررسی شود

اعلام هشدار از 

 طریق تماس
    

 - زمان تماس
 ساعات کاری

 شب( 7صبح تا  7)
7×24 7×24 

 الزامی در صورت عدم اطلاع ادمین با نظر ادمین - الزام بررسی
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مهلت آغاز 

 بررسی
 ساعت 1 روز 1 هفته 1 -

اعلام کتبی 

 هشدار
-    

 

 سطوح نظارتی )عمق سنسورها( .2.2

مرکز کشف و ( عمق سنسورهای نظارتی Expertیا  Optimumبسته به سطح خدمات انتخاب شده )رایگان، 

 نیز متفاوت است.( Padvish MDRپاسخ به تهدیدات سایبری )

 (Padvish MDRعمق سنسورها در مرکز کشف و پاسخ به تهدیدات سایبری ) - 2جدول 

 MDR رایگانسطح  سنسورها رج

Optimum 
MDR 

Expert 
    های ابزارهای هک و نفوذتشخیص .1

    های تهدیدات بدافزاریتشخیص .2

    های مبتنی بر محافظت رفتاری تشخیص .3

    ها از طریق ریموت دسکتاپتشخیص آلودگی سیستم .4

    تشخیص آلودگی از طریق پوشه اشتراکی .5

    افزارهای مشکوک و ناخواستهنرمتشخیص  .6

    ایهای شبکهتشخیص حملات و اکسپلویت .7

   - افزارهای نصب شدهاطلاعات نرم .8

عملیات مشکوک مانند تلاش برای حذف ضدبدافزار،  .9

 ورود پسورد اشتباه و ...
-   

سنسورهای ایمنی و تطبیقی )خاموش بودن محافظت،  .11

ضدبدافزار، قطعی و عدم اتصال شبکه و آپدیت نبودن 

)... 

-   
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 MDR رایگانسطح  سنسورها رج

Optimum 
MDR 

Expert 
افزارهای خوداجرا و تغییرات آنها لاگبرداری نرم .11

های ها، اسکریپتها، تسک)درایورها، سرویس

 روشن/خاموش شدن و ...(

- -  

  - - ای )فارنزیک(لاگبرداری تمامی اتصالات شبکه .12

های آنها ماژولهای اجرایی و لاگبرداری تمامی پردازه .13

 )فارنزیک(
- -  

  - - افزاریافزار و سختلاگبرداری تغییرات نرم .14

 MultiAV - - های اجرایی با پویش فایل .15

 

 سطوح خدمات .2.2

 دهد:( را ارائه میExpertیا  Optimumای از سطح خدمات انتخاب شده )رایگان، جدول زیر مقایسه

 ( Padvish MDRمرکز کشف و پاسخ به تهدیدات سایبری ) مقایسه سطوح خدمات - 3جدول 

 MDR *سطح رایگان قابلیت رج

Optimum 
MDR 

Expert 
    24در  7نظارت  .16

 یبریحملات سا یمتخصص با تجربه بررس میت .17

 کشور ریاخ
   

 عمیق متوسط کم عمق سنسورهای پیشرفته .18

    اعلام هشدارهای امنیتی .19

    اعلام هشدار از طریق پیامک/تماس .21

    اعلام هشدارهای مهم به صورت کتبی .21

   - شکار تهدیدات فعال .22

   - سطح سرویس تضمین شده .23

   - نگهداری هشدارها تا یکسال .24

   - گزارش ماهانه وضعیت شبکه .25
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 MDR *سطح رایگان قابلیت رج

Optimum 
MDR 

Expert 
   - ساعت 21سقف فارنزیک تا  .26

  - - ساعت 51فارنزیک تا سقف  .27

  - - ارزیابی وضعیت امنیتی شبکه .28

  - - اعلام نقاط ضعف و قابل بهبود شبکه .29

های خام به مدت تعیین شده نگهداری لاگ .31

 توسط سیاست سازمان
- -  

 Padvish MDR - - سامانه وب دسترسی به  .31

 شودصرفا در حد معقول تلاش میرد و وجود نداو سطح آن * در سطح رایگان طبیعتا تعهدی در ارائه خدمات 

 موارد مهم اعلام گردد.
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 03921844فكس:  03921444تلفن: 
 info@amnpardaz.com ايميل:

 www.amnpardaz.com وب سايت:

 


