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 (Padvish EDRپادویش، نسخه کشف و پاسخ به تهدیدات پنهان ) .1

آوری کل چرخه امنیت را از تشخیص رفتار توسط سنسورهای مستقر در نقطه پایانی، جمع Padvish EDRسامانه  

 گیرد.سازی، اعلام هشدار، و پاسخ به رویداد را در بر میاطلاعات، تحلیل و بصری
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 Padvish EDRهای فناوری .2

به کار رفته است تا رفتارهای بدافزاری کشف و امکان تشخیص  Padvish EDRهای متعددی در مجموعه فناوری

 وجود دارند و برخی مانند EDRهای ها در همه یا اغلب سامانهو مقابله با آنها فراهم شود. برخی از این فناوری

MultiAV  وFile Static Analyzers باشندمختص پادویش می: 

 Behavior Protection 

 Anti Malware  

 Memory Scanner 

 Machine Learning 

 Correlation 

 Network Attacks Detection (IPS) 

 Sandbox 

 MultiAV 

 File Static Analyzers  
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 Padvish EDRانواع لایسنس   .3

 :رسدبه فروش می EDR Expertو  EDR Base ،EDR Selectدر سه نوع لایسنس  Padvish EDRسامانه 

1. EDR Baseهای اصلی : شامل ماژولEDR باشد.یعنی سنسورها، هشدار، شکار تهدید، پویش و ... می 

2. EDR Selectهای : شامل همه ماژولEDR Base های و بخشی از ماژولEDR Expert  به انتخاب مشتری

 باشد.می

3. EDR Expert نسخه کامل :EDR های شامل همه ماژولEDR Base های آزمایشگاه به علاوه ماژول

 باشد.سندباکس و تحلیلگر ایستای فایل می، MultiAVبدافزار مانند 

ر د تواند شامل یک افزونه مدیریت دارایی، یا میز خدمت کامل نیز باشد.، میبالا هر یک از این سه نوع لایسنس

افزاری سازمان، افزاری و نرمهای سختآوری اطلاعات کامل داراییافزونه مدیریت دارایی، امکان سنجش و جمع

های مدیریت وجود دارد. افزونه میز خدمت، علاوه بر قابلیت ITILآنها مطابق استانداردهای  و تشخیص تغییرات

 دهد.سازمان را نیز ارائه می ITSMو فرایندهای  SLAدارایی، امکانات کاملی در زمینه تیکتینگ، مدیریت 

 های پادویش به شرح زیر است:به این ترتیب لیست لایسنس

 EDRلایسنس 
Asset Management 

 مدیریت دارایی مکاپ
Service Desk 

 میز خدمت مکاپ

EDR  EDR - AM EDR - SD 

EDR Select  EDR Select - AM EDR Select - SD 

EDR Expert  EDR Expert – AM EDR Expert – SD 



 فنی واحد Padvish EDRمعرفی  انواع محصولات  

 

 - :كارفرما 2041ستان تاب

 شركت نرم افزاری امن پردازمجری:     DOC_2/402/3877_1/1402_1/2_1.0 :شماره مستند عادی  7از  6

 .باشدپرداز میكلیه حقوق این سند متعلق به شركت نرم افزاری امن

 

 Padvish EDRماژول های  .4

های متعددی دارد که در جدول زیر لیست آنها و اینکه هر ماژول در کدام لایسنس ماژول Padvish EDRسامانه 

 باشد مشخص شده است:فعال می

 EDR Base EDR Select EDR Expert 

Dashboard    
EDR Sensors    
Alert Engine     
Threat Hunting     
IOC Scanner    
File Library    
Multi AV  Selective  
Sandbox  Selective  
File Static Analyzers (Windows Files)  Selective  
File Static Analyzers (Linux Files)  Selective  
File Static Analyzers (Android Files)  Selective  

 

 باشند:شامل موارد زیر می Padvish EDRهای انتخابی در های فوق، ماژولبا توجه به لایسنس

 (File Library) ماژول کتابخانه فایل .1.4

را جهت انجام  EDRهای های اجرایی از تمامی کلاینتآوری فایلماژول کتابخانه فایل وظیفه جمع

صورت  ها بهدهد که بر پایه آن فایلای ارائه میعملیات تحلیلی برعهده دارد. این کتابخانه سرویس پایه

، سندباکس و تحلیل ایستای فایل MultiAVهای تحلیلی مانند آوری، نگهداری و به ماژولخودکار جمع

 کند.میشوند و نتایج تحلیل فایل را نیز در خود نگهداری ارسال می

 Multi-AVماژول  .1.4

 هایویروسها توسط آنتیهمانگونه که از اسم آن مشخص است وظیفه پویش فایل  Multi AVماژول 

شخیص، تها برای تشخیص بدافزارهای کممختلف و ارائه نتایج آنها را برعهده دارد. یکی از سریعترین راه

شود، به ها ترکیب میویروستشخیص آنتی باشد. به کمک این ماژول قدرتاستفاده از این تکنیک می
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ها با همدیگر ترکیب شده و دقت تشخیص حاصل تجمیع ویروساین ترتیب که نتایج تشخیص همه آنتی

 آنها خواهد بود.

 (Sandbox) ماژول سندباکس .1.4

های دهد. این سرویس یکی از بهترین روشماژول سندباکس سرویس تحلیل پویای فایل را ارائه می

باشد. در این روش تشخیص، فایل به یک محیط برای تشخیص بدافزارهای کاملا ناشناخته می خودکار

واع بین قرار گرفته و انشود. رفتار دقیق فایل زیر ذرهایزوله )سندباکس( منتقل شده و در آنجا اجرا می

کند تا می شود. نتیجه نهایی به کاربر کمکعملیات مشکوک یا غیرمشکوک آن لاگبرداری و گزارش می

 تشخیص دهد که فایل اجرایی مخرب بوده است یا خیر، و اینکه محدوده عملیات آن چه بوده است.

 (File Static Analyzers)تحلیل ایستای فایل  هایماژول .1.1

رعهده های مورد بررسی را بماژول تحلیل ایستای فایل، وظیفه ارائه یک تحلیل ساختاری )ایستا( از فایل

بندی شده و جداگانه قابل عامل هدف تقسیمو سیستمفایل  تفکیک نوعاین ماژول به ی موتورهادارد. 

موتورهای تحلیل متفاوت و متنوعی را  این ماژول )ویندوزی، لینوکسی، اندرویدی(باشد. انتخاب می

های های اجرایی مورد استفاده، رشتهداراست که اطلاعاتی از قبیل اطلاعات امضای دیجیتال، کتابخانه

مهم، پک و رمزشده بودن/نبودن، نوع ماشین اجرایی و... را از فایل استخراج کرده و اطلاعات آن را 

 .دهدجهت تحلیل در اختیار کاربر قرار می
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