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 مقدمه 

 مقدمه  .1

پردازش    د،ی. تولشوندی ها شناخته مسازمان   یراهبرد  ییدارا  نیدر عصر حاضر، اطلاعات به عنوان ارزشمندتر

  رمجاز یغ  یهای ها در برابر دسترسو حفاظت از آن  رد یگی اطلاعات انجام م  یها در بستر فناورداده  نیو تبادل ا

احتمال نشت  اولو  یکیبه    ،یو  امن  رانیمد   یاصل  یهات یاز  تبدیارشد  اطلاعات  که    ل یت  چرا  است؛  شده 

 ها به همراه داشته باشد.سازمان  یبرا یریناپذخسارات جبران  تواندیها ماز نقض داده  یناش  یامدهایپ

 یهاداده   یریهدفگ  ،یبر یحملات سا  نیتراز متداول   یکی  ،یدر سطح جهان  یتیمعتبر امن  یهااساس گزارش   بر

مخرب    یهات یاز فعال  ناشی  واه)خ  نشت اطلاعات   ن، یهاست. علاوه بر اآن   یبه افشا  دیحساس سازمان و تهد

 ی راهکارها  یریکارگلزوم به   عوامل مذکور  .شودیمحسوب م   یجد  یخطر  زنین(  اشتباهات کاربرا  ای  یداخل

 ساخته است.  یضرور شیاز پ شیجامع حفاظت از اطلاعات را ب

براامن  یافزارنرم  شرکت  ا  یپرداز  با  ارا    Padvish DLPراهکار    دات، یتهد  نیمقابله  است.  کرده    نیارائه 

بهره  با  قابل   یریگمحصول  د  ت یریمد  ت یاز  مبتنDRM)  تال یجی حقوق  رمزنگار  ی(  تعر  شرفتهیپ  یبر    ف ی و 

 . دینمای م ت یریها را مدبه اطلاعات سازمان  یدسترس ایپو یدسترس یهااست یس

Padvish DLP  در  کندیم  نیتضم  لی ها را در سطح فاداده   ت ینامتقارن، امن  یرمزنگار  یبا استفاده از معمار .

  ار یدر اخت  یعموم  دیشده و کل   یسازمان نگهدار  یت یری صورت امن در سرور مدبه   یخصوص  دیکل  ،ی معمار  نیا

از دید طور خودکار و شفاف  نت، به یدر کلا  دشدهیهر سند تول   ب،یترت  نی. بدردیگی مجاز قرار م  یهانت یکلا

از سرور مرکز  شودی م  یرمزگذار کاربر   اخذ مجوز  با  تنها  با س  یو  مطابق  قابل   شده، ف یتعر  یهااست ی و 

 است.  یابیباز

با  توانندیاست. کاربران م ییکاربران نها  یکار یندهایدر فرآ رییبه تغ ازیراهکار، عدم ن نیا یدیکل یایمزا از

مورد اعتماد( به    یهابرنامه   ریو سا  Microsoft Office  ،Adobe PDF  ر یمتداول )نظ  یافزارهااستفاده از نرم 

انجام   نهیزمصورت کاملاً شفاف در پس به   یترسو نظارت بر دس  یگارنکه رمز  یکار خود ادامه دهند، در حال 

 . ردیپذیم
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 مقدمه 

نظر    در(  یتوسط کاربران داخل  حتی)  نشت دادهاز    ی ریجلوگ  یبرا  یاگسترده   یت یامن  داتیتمه  ن،یبر ا  علاوه

تهیه  از صفحه و    تهیه اسکرین شات،  پرینت در    ت یبه محدود  توانیم  اقدامات  نیگرفته شده است. از جمله ا

اسناد امن    ن یداده ب  تبادلشده اشاره کرد. لازم به ذکر است که  اسناد محافظت   طی محتوا به خارج از مح  کپی از

 است.  ریپذو به سهولت امکان ت یکاربران مجاز، بدون محدود یچاپ برا زیو ن

 پرداخت.   دآن خواه   یدی کل  یهات یو قابل  یفن  یهایژگ ی، وPadvish DLPجامع محصول    یسند، به معرف  نیا
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 یفن یهات یقابل

 ی فن یهاتی قابل  .2

 :شودی م یبنددسته  ریدر چهار حوزه ز Padvish DLP محصول یهات یقابل

 (Data in Useداده در پردازش ) محافظت  •

 ( Data in Motionداده در انتقال ) محافظت  •

 (Data at Rest) سازره یداده در ذخ محافظت  •

 (Management) یتی ریو مد  یسازگار یهات یقابل •

 ( Data in Useها در حالت پردازش )محافظت از داده .2.1

پردازش و    نیسازمان در ح   یهااز داده  شرفته،یپ  یکنترل  یهازم یمکان  یریکارگبا به   Padvish DLPمحصول  

  ر، یمختلف ز  یهاه یدر لا  کپارچهی  یتیامن  یهااست یراهکار با اعمال س  نی. ادینما یاستفاده فعال محافظت م

 :شودی کار کاربران م نیمانع از نشت اطلاعات در ح 

 (Device Control) یجانب یابزارها کنترل •

 ( Application Control)  یکاربرد یهابرنامه  کنترل •

 (File Transfer Control) لیانتقال فا کنترل •

 ( Print Control) پرینت  اتیعمل کنترل •

 (Clipboard Controlحافظه موقت ) کنترل •

 ( Screenshot Protectionصفحه )تهیه اسکرین شات از در برابر  محافظت  •

 (Hardware/Software Monitoring) یافزارو نرم  یافزارسخت  یهابر مولفه  نظارت •

مبتن  هات یقابل  نیا  یتمام متمرکز و  امکان    یسازمان  شدهف یتعر  یهااست ی بر س  یبه صورت  نموده و  عمل 

 .دهدیاطلاعات قرار م  ت یامن  رانیمد  اریکاربران را در اخت  یهات یجامع از فعال  یریگنظارت، کنترل و گزارش 

 .پردازیمها میدر ادامه به معرفی هر یک از این قابلیت 
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 یفن یهات یقابل

 ( Device Control)  یجانب یکنترل ابزارها   .2.1.1

 ی و ارتباط  یسازرهیذخ  یهادستگاه   هیجامع بر اتصال کل  ت یرینظارت و مد  ،یجانب  یمولفه کنترل ابزارها  فهیوظ

س م  یهاستم ی به  اباشدی سازمان  تجه  یاگسترده  فیط  ت یقابل  نی.  اعمال    زاتیاز  امکان  و  داده  پوشش  را 

 . دینمایرا فراهم م قیدق یتیامن یهااست یس

 ت یریقابل مد یجانب یابزارها  .2.1.1.1

 است: ریشامل موارد ز  شودیمحصول کنترل م نیکه در ا  ییانواع ابزارها ست یل

 

 شرفته یقواعد پامکان تعیین  .2.1.1.2

  قیدق  یهابر شناسه   یو مبتن   شرفتهیاز قواعد پ  شیپادو  یجانب  یسامانه کنترل ابزارها  ه،ی پا  یهااست یکنار س  در

  ت ی امن  رانیمد  یرا برا  یو سفارش  یجزئ  اریبس  یهاامکان اعمال کنترل   ت یقابل  نی . ادینمای م  یبانیدستگاه پشت

 .سازدیفراهم م

 (Device Name) نام ابزار قیدق قیتطب •

 (Device Name) از نام ابزار یبخش قیتطب •

 (Device ID) شناسه ابزار قیدق قیتطب •

 (Device ID) از شناسه ابزار یبخش قیتطب •

 ( نیشده توسط ادم یگذارتگ مشخص )تگ یدارا  یابزارها قیتطب •

 (USB Storageص مخصو ) شناسه سازنده و شناسه محصول قیتطب •

USB Storages Optical Disks Floppy Disks
Bluetooth 

Devices
Infrared 
Devices

Portable 
Devices

Scanners Capture Cards WebCams
Internal 
Network 
Adapters

External 
Network 
Adapters

Internal WiFi
Adapters

External WiFi
Adapters

Modems Printers
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 یفن یهات یقابل

 ات یانواع عمل  .2.1.1.3

 وجود دارد: ریز یهاواکنش  فیامکان تعر شرفتهیپ یگذارقاعده  در

• Allow and log (اتصال مجاز ) 

• Read-only and log  (پذیر در هر سه نوع دستگاهامکان   –   یاتصال فقط خواندن  USB Storage، 

Optical Disk  وPortable Device) 

• Block and log (بردارو لاگ یریجلوگ )ی 

• Block and lock-screen  (جدا شود  ستمیاز س رمجازیکه ابزار غ یقفل صفحه تا زمان ) 

• Block and password-protected lock-screen  حالت جدا کردن   نیدر ا- صفحه پسورددار    )قفل

توسط    ستمیس دیو حتماً با  ست ی ن  یباز شدن قفل صفحه کاف  یبرا  ستمی کردن س  ست یر  یحت  ایابزار  

 از قفل خارج شود(  نیادم

• Block and restart  (رمجازیدر صورت اتصال ابزار غ ستمیس ستارتیر ) 

• Block and shutdown (رمجازیدر صورت اتصال ابزار غ ستمیخاموش کردن س ) 

 ( Device Bankبانک ابزار ) .2.1.1.4

متصل به    یجانب  یابزارها  هی از کل  یمخزن متمرکز، اطلاعات جامع  کیبه عنوان   DLP  ش یبانک ابزار در پادو

جمع  یهاستم یس را  شبکه  پوشش  مد   یآورتحت  ادینمایم  ت ی ریو  اکوس  یکامل  دی د   ت،یقابل  نی.    ستم ی از 

 .دهدیقرار م ت یامن رانیمد اریمتصل به سازمان در اخت یهادستگاه 

 بانک ابزار: ید یکل یهات یقابل

  نت یاتصال و اطلاعات کلا نیو آخر نیاول خیمتصل شده به همراه تار ی کامل ابزارها ست یمشاهده ل .1

 مرتبط 

 یها به سادگدستگاه  یبرا یلغو مجوز دسترس ایاعطا   .2

 ی استفاده در قواعد کنترل دسترس یابزارها برا یبند و گروه یگذارامکان تگ  .3

  « ی )مانند »فلش بخش مال  یفن  یهااستفاده از شناسه   ی ها به جادستگاه   یقابل فهم برا   یهانام   فیتعر .4

 ( Transcend_8GB_2349123 یبه جا
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 یفن یهات یقابل

 ( Trusted Devicesمورد اعتماد ) یابزارها  .2.1.1.5

. کندی م یسازساده  یر یطور چشمگمجاز در سازمان را به  یهادستگاه ت یریمورد اعتماد، مد یابزارها ت یقابل

 تا: دهدی امکان م ستم یس  رانیبه مد  یژگیو نیا

 . ندی ها را مجاز نمادستگاه  ت، یر یپنل مد قیاز طر ایدر بخش بانک ابزار  کیکل کیبا  .1

را کنترل   یجانب  یاز ابزارها  یمجموعه بزرگ  شرفته،یاز قواعد پ  یعیحجم وس  فی به تعر  ازیبدون ن .2

 کنند.

 ق ی مشخص، از طر  یمورد اعتماد در بازه زمان  یعدم استفاده از ابزارها  ایدر صورت مفقود شدن   .3

 خودکار مطلع شوند.  یهاگزارش

 ( File Transfer Control) لیفا انتقال کنترل .2.1.2

، یکی از مولفه های اصلی  ودشمی نیز شناخته    SDC- Software and Device Control  که با عنوان  مولفه  نیا

 های دستگاه   بهو کاربران  افزارها  نترل و محدودسازی دسترسی نرم در این راهکار به حساب آمده و وظیفه ک

های های این مولفه بعد از مولفه را بر عهده دارد. لازم به ذکر است که سیاست   USB Storageاز نوع    جانبی

Device Control   وApplication Control   شود. اعمال می 

 شود.این مولفه خود به دو بخش کنترل و نظارت تقسیم می 

 بخش کنترل انتقال فایل  .2.1.2.1

 سرفصل زیر تعیین کند: 6تواند قواعدی با توجه به هر در این بخش کاربر می 

 های جانبی هستند؟های اکتیودایرکتوری( مجاز به کار کردن با دستگاه چه کسانی )کاربران و گروه  .1

 باشد؟ چه چیزی )برحسب شناسه یا مشخصات دستگاه جانبی( مجاز به استفاده می  .2

 های جانبی وجود دارد؟ها( اجازه استفاده از دستگاه کجا )در کدام سیستم یا گروه از سیستم  .3

نرم  .4 به کدام  دسترسی  به  مجاز  فایل(  کامل  هش  یا  محصول  سازنده،  اطلاعات  )برحسب  افزارها 

 های جانبی هستند؟ دستگاه 

 چه زمانی )در ساعات کاری یا خارج از آن( اجازه دسترسی وجود دارد؟ .5

 هایی )برحسب نام فایل( اجازه انتقال به/از دستگاه جانبی را دارند؟ چه فایل .6
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 یفن یهات یقابل

شود و بدین ترتیب امکان تعریف قواعد تمام موارد فوق در قالب یک سیاست واحد و متمرکز تعیین می

 مختلف وجود خواهد داشت. 

 بخش نظارت بر انتقال فایل  .2.1.2.2

  ی جانب  یمربوط به ابزارها  یهامسئول ثبت جامع فرادادهنیز که در این مولفه تعبیه شده    Volume Logبخش  

 . باشدیها مبه/از آن  یانتقال یهالی( و فاینور یهاسک یو د USB یها)از انواع حافظه 

 حالات کاری شامل موارد زیر است:

1. Mount/Unmount Log 

شود. اطلاعاتی شامل برچسب درایو، حجم کلی و مصرف فقط اتصال و قطع شدن ابزار لاگ می •

 شده، تاریخ و کاربر پشت سیستم و ...

2. Mount/Unmount + Write Log 

شود. اطلاعاتی شامل نام و  علاوه بر موارد قبل، فراداده هر فایلی که روی فلش نوشته شود لاگ می  •

 سایز فایل، تاریخ ساخت، تغییر، دسترسی و ...

3. Mount/Unmount + Write + Read Log 

 شود. علاوه بر موارد قبل، فراداده هر فایلی که روی فلش نوشته و یا خوانده شود نیز لاگ می •

 ی تیامن   یازهایتبادل اطلاعات را مطابق با ن  انیبر جر  قیدق  کنترلامکان نظارت و    ،یبردارسطوح مختلف لاگ 

 . دینمایسازمان فراهم م

 (Application Controlبرنامه ) کنترل .2.1.3

سازمان را مسدود    طیدر مح  رمجازیغ  یهابرنامه   یاجرا   شرفته،یپ  یدسترس  یهااست یمولفه با اعمال س   نیا

 :ردیپذی انجام م ری ز یارهای بخش بر اساس مع ن یدر ا  یگذار. قاعدهدینمایم

 ( By Companyاساس شرکت سازنده ) بر .1

 ( By Productاساس محصول خاص ) بر .2

 ( By Contentبرنامه ) یاساس محتوا بر .3
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 یفن یهات یقابل

 ( Application Inventory Discoveryها )بانک برنامه  .2.1.3.1

  ی سراسر شبکه، بستر  ی هانت یکلا  یشده رونصب   ی هابرنامه   هی بانک متمرکز از کل  کی  لیبا تشک  ت یقابل  نیا

 .دینمایفراهم م قیدق یکنترل یهااست ی اعمال س یجامع برا

 (Print Control) نتیکنترل پر  .2.1.4

 :دهدی در شبکه را ارائه م نت یپر اتیجامع عمل ت یریامکان مد DLP شی در پادو نت یکنترل پر ستمیس

( و  ستمیبر اساس دستگاه )س  نت یپر  اتیمجاز نمودن عمل  ای  ی: امکان مسدودسازیدسترس  ت یریمد .1

 چاپگر

نام چاپگر،    ستم،یکاربر، س  خ،ی شامل تار  نت یپر  یهاکامل از فراداده   یبردار: امکان لاگ شیو پا  ثبت  .2

 عنوان سند و تعداد صفحات 

 (HW/SW Monitoring) ی افزارو نرم  یافزارسخت یهانظارت بر مولفه  .2.1.5

 : دینمایسازمان را فراهم م یافزارهاو نرم  زاتیکامل تجه شیبخش امکان پا  نیا

جمعسخت   شیپا .1 سخت   یآورافزار:  اطلاعات  بر  نظارت  ساختار    یافزارو  با   Deviceمطابق 

Manager ندوزیو 

 Programsشده مطابق با ساختار  نصب   یافزارهاو کنترل اطلاعات نرم   یافزار: گردآورنرم   ت یریمد .2

and Features 

فراهم    ت یامن  رانیمد  یرا برا   شرفتهیپ  لیجستجو و تحل  ت یبخش قابل  نیدر ا  شدهیآوراطلاعات جمع   هیکل

 . دینمایم

 (Clipboard Controlکنترل حافظه موقت )  .2.1.6

س  نیا اعمال  با  طر  شرفته،یپ  یتیامن  یهااست یمولفه  از  اطلاعات  نشت  )کل  قیاز  موقت  (  بوردپ یحافظه 

 بخش شامل:  نیا یدیکل یهات ی. قابلدینمای م یریجلوگ

 رمجازیغمجاز )حاوی اسناد محرمانه( به  یهابرنامه  از ست یپ/ی کپ اتیعمل یمسدودساز •

 اجازه کپی/پیست بین دو برنامه مجاز )دو سند محرمانه( وجود دارد. •

 اجازه کپی/پیست بین دو برنامه غیرمجاز وجود دارد. •
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 اجازه کپی/پیست از برنامه غیرمجاز به برنامه مجاز )سند محرمانه( نیز وجود دارد. •

 مجاز های کاربران و برنامه  یاستثنا برا فیتعر امکان •

 (Screenshot Protectionاز صفحه )  یربردار یمحافظت در برابر تصو .2.1.7

اسناد محرمانه  از    شاتتهیه اسکرین   قیاز نشت اطلاعات از طر  شرفته،یپ  یهازم یمکان  یریبا به کارگ  ت یقابل  نیا

 . دینمای م یریجلوگ

برنامه از    یریجلوگ • تصویر  اسکرین ثبت  توسط  محرمانه(  اسناد  )حاوی  مجاز  )های   Printشات 

Screenافزارهای مشابه ( و نرم 

 مجاز های کاربران و برنامه  یاستثنا برا فیتعر امکان •

 ( Data in Motionمحافظت داده در انتقال ) .2.2

انتقال  نیسازمان در ح  یهااز داده شرفته،یپ یهات یاز قابل یامجموعه  یریکارگبا به  Padvish DLPمحصول 

با ا  نی. ادینمای شبکه محافظت م  بر روی از    یتیامن  یهاه یلا   جادیراهکار  چندگانه، مانع از نشت اطلاعات 

 . شودی م یارتباط یهاکانال  قیطر

 (Trusted Networkمورد اعتماد ) یهاشبکه  .1

 ( Internet Connection Detection) نترنت ی اتصال ا ص یتشخ .2

 (Web Controlکنترل وب ) .3

 (Firewallآتش ) وارید .4

5. Attack Blocker 

 (Trusted Networkمورد اعتماد ) یهاشبکه .2.2.1

امن  یکی مخاطرات  مح  یتیاز  در  توجه  مستق   یکیزیف  ر ییتغ  ،یسازمان  یهاط یقابل  اتصال  و    م یاتصال شبکه 

 یی . از آنجا باشدیها م( جهت انتقال دادهBack-to-Backاتصال    قی)از طر  رمجازیغ  یهابه دستگاه  هاستم یس

ابزار قادر به شناسا  یهازم یمکان  شود،یمتصل نم   ستمیبه س   یابزار جانب  چی ه   ویسنار  نیکه در ا و    ییکنترل 

 .ستندی ن دیتهد  نیاز ا یریجلوگ
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اتصال به    یشبکه سازمان و مسدودساز  یایپو  ص یبا تشخ  DLP  شیمورد اعتماد در پادو  یهاشبکه   ت یقابل

خنث  دیتهد  نیا  رمجاز،یغ  یهاشبکه  ادینمایم  یرا  اعتبارسنج  ستمیس   نی.  از   یبا  متصل،  شبکه  مشخصات 

 .کند ی م یریجلوگ رمطمئنیغ ی هاط یمحارتباط در  یبرقرار

 :یگذارقاعده   خصوصیات قابل استفاده در

1. DNS server IP addresses 

2. WINS server IP addresses 

3. DHCP IP addresses 

4. Default gateway IP addresses  

5. Default gateway MAC addresses 

 : رمجازیغ در برابر اتصال عملیات قابل تعریف

 یده گزارش  ستمی(: ثبت اخطار در سLog Only) دادیرو ثبت  •

 (: قطع ارتباط شبکه به صورت خودکارBlock) یمسدودساز •

 هشدار به کاربر  امیپ شی (: قطع ارتباط و نماBlock and Notify Userو اعلان ) یمسدودساز •

اطلاعات    رمجازینموده و از انتقال غ  نیتضم  یکیزیها را در سطح شبکه فداده   ت ی امن  رانه،یشگی پ  کردیرو  نیا

 . دینمایم  یریجلوگ زاتیبه تجه یکیزیف یدسترسدر صورت  یحت

 (Internet Connection Detection)  نترنتیاتصال ا صیتشخ  .2.2.2

است.    نترنت یبه ا  هاستمیس  یدسترس  یکنترل و محدودساز   ،یتیامن  یگذاراست ی در س  یاز الزامات اساس  یکی

صرف نظر از روش اتصال   -را  است یس نی، هرگونه نقض ااین محصولدر  نترنت یا اتصال ص یتشخ ت یقابل

 . دینمایو گزارش م ییشناسابه سرعت  -

 عملکرد:   زمیمکان

. به محض مشاهده هرگونه تبادل داده  دینمایشبکه عمل م  کیرفتار تراف  لیتحل  بر  یمبتن  ت یقابل  نیا •

 . کندیرا ثبت م دادیبه صورت خودکار فعال شده و رو ستمیس  نترنت،ی با شبکه ا
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شبکه   یرو  یبار اضاف   جادیرا بدون ا  نترنت ی به ا  یامکان نظارت جامع بر دسترس  شرفته،یپ  کردیرو  نیا •

 .کندیم ییرا در لحظه شناسا  یدسترس یهااست ی نقض س یفراهم نموده و هرگونه تلاش برا

 ( Web Controlکنترل وب )  .2.2.3

ها ارتباط با دامنه   یاز برقرار  ،ینترنتیبه منابع ا  ی، با نظارت و کنترل دسترسDLP  شیکنترل وب در پادو  مؤلفه

را    ر یز  یاصل  یهاتبادل شده در پروتکل  یسامانه، محتوا  نی. ادینمای م  یریجلوگ  رمجازیغ  یهات یساو وب

 :کندیم  لیتحل رمجازیاتصالات غ یو مسدودساز  ییشناسا یبرا

1. HTTP 

2. HTTPS 

3. DNS 

 است:  یسازو فعال  میقابل تنظ ریز یاتیعمل  یهادر حالت  ت یقابل نیا

مسدود شده    ست،یمشخص شده در ل  یهابه دامنه   یحالت، دسترس  نیدر ا  (:Blacklist)  اهیس  ستیل .1

 ها آزاد است.دامنه  ریو ارتباط با سا

مجاز    ست یمشخص شده در ل  یهابه دامنه   یحالت، تنها دسترس  نیدر ا  (:Whitelist)  دیسف  ستیل .2

 .شودی به طور کامل مسدود م گریبوده و ارتباط با هر دامنه د

فوق استفاده شود تا از    یهااز حالت   کیبه همراه هر    تواندیم نهیگز  نی ا  (:Logging)  دادیرو  ثبت .3

 .ردی جامع انجام پذ یریگگزارش ،یارتباط یهاتلاش یتمام

)  قیتطب  تیقابل .4 تعر  (:Pattern Matchingالگو  بر  ا دامنه   قیدق  فیعلاوه  تطب   نیها،  از   ق یمؤلفه 

 مثال:  ی. برادینمایم یبان یپشت زیاز نام دامنه ن یبخش

  telegram.org*:.ت یسا کی یهاردامنه ی تمام ز یمسدودساز •

 *.mail: شوندیکلمه خاص شروع م کیکه با  ییهاتمام دامنه  یمسدودساز •

اعمال س  ر، یپذانعطاف   کردیرو  نیا مق  قیدق  یت یامن  یهااست ی امکان  برا   ریپذاس یو  تراف  یرا  وب    کیکنترل 

 . سازدیسازمان فراهم م
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 (Firewallآتش ) وارید  .2.2.4

در سطوح    یکه حفاظت جامع  باشدیم  ندوزیو  یبر معمار   یمبتن  هیآتش دو لا  وارید  کیمجهز به    شیپادو

 : دینمای مختلف شبکه ارائه م

 آتش:  وارید یهاه یلا

 ( Stateless Firewall) 3لایه  •

o کارت شبکه  وریدرا یبر رو ماًیو مستق ندوزیهسته و  هیلا نیترن ییدر پا یریقرارگ 

o لتریف یبر مبنا یو خروج  یورود یهابسته  کنترل  ( بستهPacket-based) 

 (Stateful Firewall) 7لایه  •

o ی کاربرد یهاو قبل از برنامه  ندوزیهسته و هی لا نیدر بالاتر استقرار 

o یو خروج  یو کنترل اتصالات ورود نظارت ( بر اساس برنامهConnection-based) 

   Attack Blockerمسدود کننده حملات  .2.2.5

این مولفه در صورت تشخیص رفتار مشکوک و/یا بدافزاری در شبکه، از ارتباط سیستم آلوده با سیستم مجهز  

 کند.به پادویش و ادامه حمله جلوگیری می

های افزار شود و تلاش کند که فایلبه عنوان مثال اگر سیستمی در شبکه فاقد پادویش بوده و آلوده به باج 

های مجهز به پادویش را رمز نماید، این مولفه فعال شده و جلوی این حمله و هر نوع اتصال سیستم سیستم 

 گیرد.می  –تا زمانی که پاکسازی شود  –آلوده را 

 ( Data at Rest) یسازره یها در حالت ذخمحافظت از داده .2.3

مختلف در برابر    یهادر رسانه   شدهره یذخ  یهااز داده  ،یتخصص  ت یبا ارائه سه قابل  Padvish DLP  محصول

  ، یاز محرمانگبا هدف اطمینان   از حفاظت   هیلا  نی . ا دینمای محافظت م  ب ینشت، و تخر  رمجاز،یغ   یدسترس

داده   یهابه حامل  یکیزیف  یسترسد  ایدر صورت سرقت    یاطلاعات، حت  یریپذو در دسترس  یکپارچگی

 است.
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 :ید یکل یهات یقابل

 TMPadvish DataCopحجم گیری سریع و کمپشتیبان  .1

 Anti Ransomware افزارضدباج  .2

 Information Rights Managementقابلیت مدیریت دسترسی به اطلاعات  .3

 ( ™Padvish DataCopحجم )و کم  عیسر یریگبانیپشت .2.3.1

و    عی سر  یابیاز باز  نانیکاربران و اطم   یهاداده   محافظت ازبا هدف    ،DataCop™  Padvish  انحصاری   ت یقابل

صورت کاملاً خودکار به   شرفته،یپ  یهایاز فناور  یریگسامانه با بهره   نیشده است. ا  یمطمئن اطلاعات طراح 

   .دینمای مدرن محافظت م یبریسا  داتیتهد ابررا در بر بانیپشت یهانموده و نسخه  یریگبان یها پشتاز داده 

 : یدیکل یهایژگیو

  ی مداخله دست   ای   میتنظ  گونه چ یبه ه   ازیبدون ن  یریگبان یپشت  اتی کاملاً خودکار: انجام عمل  یریگبان یپشت •

 باشد. های سازمان قابل تنظیم می این ویژگی بر اساس سیاست  -کاربر یاز سو

 کاربران   یاختلال در روند کار جادیبدون ا ع،ی سر یریگبان یپشت ندیالعاده: انجام فرآفوق سرعت  •

)قابل تنظیم توسط   هابان یپشت یسازرهیذخ ی برا  سکید  فضای از ٪5مصرف تنها حافظه:  یسازنه یبه •

کند، هیچ  ( کار میSnapshotکه فناوری مورد استفاده بر اساس تهیه تصویر ) ادمین شبکه( از آنجایی 

شوند، لذا مصرف حافظه آن بسیار پایین  ها ذخیره میشود، بلکه تنها تغییرات داده ای کپی نمیداده 

 است.

 ی افزارها و هرگونه دستکار در برابر بدافزارها، باج   بانیپشت  یهانسخه   یسازمن ی: ایتیامن  محافظت  •

 یافزارنرم 

 و مطمئن  کپارچهی یهاsnapshot جادی ا یبرا ندوزیو VSS سیاز سرو یریگ: بهرههیپا یفناور •

سازمان ارائه    یاتیح   یهاداده  یابیو باز  یر یپذدر دسترس  نیتضم  یجامع برا  یراهکار  ت،یقابل  نیا •

 . دینمایم
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 (Anti-Ransomwareافزار )باج  ضد .2.3.2

باج  پادوضد  امن  کی  شی افزار  مبتن  شرفتهیپ  یتیراهکار  با تحل  یرفتار   ص یبر تشخ  یو کاملاً  و    لیاست که 

   .دینمایم یو خنث ییافزارها را شناساافزارها، اقدامات مخرب باج بلادرنگ رفتار نرم نگیتور یمان

 : یمحافظت هی لا نیا  یدیکل یهایژگیو

 یافزارباج  داتی از تهد یعیوس فیدر برابر ط ه یلامحافظت چند : ارائههیچندلا حفاظت  •

( بدون اتکا  Zero-dayنوظهور و ناشناخته )  یافزارهاباج   ییشناسا  ییبر رفتار: توانا  یمبتن  ص یتشخ •

 شده   فیتعر شیاز پ یبه امضاها 

 د یجد  یهانمونه   ییشناسا  یداده برا   گاهیپا  یروزرسانبه به   ی ضرور  ازی: عدم نیروزرساناز به   استقلال •

 افزارهاباج  100آلمان برای شناسایی % AV-TESTمعتبر  ی: دارنده گواه یالمللن یب هی دییتأ •

  ی برا  یسازیقابل سفارش   یهاطعمه با نام   یهال یفا  جادی(: امکان اHoneypot)  یگذارطعمه  ت یقابل •

 افزارباج  ت یزودهنگام فعال ییجذب و شناسا

کاذب    یاز اخطارها  یریشده جهت جلوگسالم و شناخته  یرفتارها  فی استثناها: امکان تعر  ت یریمد •

 ی اتیعمل یهاط ی بهتر با مح یریپذقیو تطب

 (Petya)مانند  دهیچیپ ت یکبوت یافزارهاباج  ص یتشخ یی: تواناپیچیده یافزارهابا باج  مقابله •

سازمان    یهاداده   یسازو قفل   رمجازیغ  یهوشمند رفتارها، از رمزنگار   ل یمولفه با تمرکز بر تحل  نیا •

 .کندی م یریبه طور مؤثر جلوگ

 (DRM) تالیجیحقوق د تیریمد  .2.3.3

مانع نشت اطلاعات سازمان   ها،ستم یو اسناد موجود در س هالیبه اطلاعات با رمز کردن فا یدسترس ت یریمد

 یی از شبکه سازمان قابل بازگشا  ریغ  یمحل  چیکه اطلاعات در ه   شودی انجام م  یرمزکردن به نحو   نی. اشودیم

وجود ندارد، چرا   ریخ  ای خارج بشود    هاطلاعات از شبک  نکهیاز ا  یبه نگران  یازین  گرید  ب یترت  نی. به است ین

 بوده و قابل استفاده نخواهد بود. یمعنیب یکه اطلاعات خارج شده صرفاً کدها

 : یدیکل یهایژگیو

 . شوندیمشده و با کلید رمزنگاری نامتقارن محافظت اسناد به محض ساخته شدن رمز   یهالیفا •
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 .شودی کاملاً شفاف بوده و وجود آن اصلاً احساس نم یافزارها رمزنگارکاربر و نرم  دیاز د •

  ، ی فلش و ابزار جانب قیخروج داده از طر ساز،رهیذخ ایهارد  یکیزیف یمانند دزد  یداتی در مقابل تهد •

 ها مصون خواهند بود.کردن و ... داده یکردن، آپلود کردن، کپ  لیمیا

 به صورت متمرکز  یرمزنگار  دیکل ت یریامکان مد  •

 هارمجموعه یز یدر ساختار درخت دیکل  عیامکان توز •

 اسناد  ییمورد اعتماد جهت بازگشا یهابرنامه  فیامکان تعر •

 مورد اعتماد و اطلاعات درون آنها  یهاو محافظت از برنامه  یامکان محدودساز •

 شات نی اسکر ای ست یپ/یکپ قیاز نشت اطلاعات از طر یریجلوگ •

 برحسب: یدسترس یهااست یس نییتع •

o ستم یس 

o ی ندوز یگروه و ای کاربر 

o سند  نوع 

o برنامه کاربردی مجاز 

o یدسترس  یزمان انقضا فیتعر 

 د یموقت از سرور کل یامکان عملکرد در صورت قطع •

 ی رمزنگار زمیو مکان یمعمار .2.3.3.1

 :کندیعمل م یو خصوص یعموم دینامتقارن با استفاده از جفت کل یبر رمزنگار  یمبتن ستمیساین 

 . شودیم عی مجاز توز یهانت یکلا یسرور به تمام یعموم دیکل •

 .شودی م ینگهدارکلید سازمان سرور  یبه صورت امن و متمرکز رو یخصوص دیکل •

 ی رمزگذار ندیفرآ .2.3.3.2

 . شوندی م یبه صورت شفاف و خودکار رمزگذار  جاد،ی بلافاصله پس از ا اسناد •

 .شودیرمز م کتای دیکل کیبا  لیفا هر •

 ره یرمزشده ذخ  لیشده و در هدر فا  یسرور رمزگذار  یعموم  دیخود با استفاده از کل  کلید یکتا  نیا •

 . گرددیم
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 یفن یهات یقابل

 .را باز کند ل ینخواهد توانست فا DRMمجوز از سرور   افت یبدون در زیخود سازنده سند ن یحت •

 یی و رمزگشا یدسترس یاعطا  ندیفرآ .2.3.3.3

 شده دارد: سند محافظت   کیدر باز کردن  یبرنامه مجاز سع کیکه  یهنگام

 .کندیرا به سرور ارسال م ییدرخواست رمزگشا شیپادو نت یکلا •

 .است  لیرمزشده از هدر فاکلید یکتا درخواست شامل  نیا •

را با   کلید یکتا  د،ییدر صورت تا  شده،فیتعر  یهااست یدرخواست بر اساس س  یبا اعتبارسنج  سرور •

 . دینمایارسال م نت یکلا یکرده و برا ییخود رمزگشا یخصوص دیکل

 .خواهد بود یسند قابل دسترس د، یکل نیا افت ی پس از در تنها •

 شرفتهیپ یگذاراست ی س یهامولفه .2.3.3.4

 : شوندیو اعمال م  فیتعر  کینامیبه صورت د ریز یهابر اساس مولفه  یدسترس یهااست یس

 حات یتوض مولفه

 ندوز یو یکاربر یهاگروه  ایکاربر تعیین  ی کس چه

 ( لیفا فرمت محتواینوع اسناد )بر اساس تعیین  ی زیچ چه

   مجاز یهاستم یستعیین  کجا 

 به سند  یدسترس  یزمان انقضا فیتعر ( When) یزمان چه

 (Trusted Applicationsمورد اعتماد ) یهابرنامه  فیتعر ( How) چگونه

 شده ع یتوز یو معمار دیکل ت یریمد .2.3.3.5

 ستم یس  ریتوسط مد یرمزنگار یدهایمتمرکز کل ت یریمد  امکان •

 سرورهای مدیریتی  یدر ساختار درخت یسازمان  دیکل عیتوز ت یقابل •

 ییو کارا ت یامن نی تعادل ب جادی و ا ریبه حداقل رساندن تاخ یبرا  یسازنه یبه •
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 ن یدر حالت آفلا عملکرد .2.3.3.6

 :، کاربر قادر به انجام عملیات زیر خواهد بوددیاز سرور کل نت یموقت اتصال کلا یصورت قطع در

 حات یتوض امکان عملکرد  عملیات 

 ی شده محلکش یعموم  دیبا استفاده از کل یرمزگذار ر پذیامکان  د یاسناد جد  رهیو ذخ  جادیا

قبلًا   باز اسناد  کردن 

 شدهدهید

 ر پذیامکان 

 )تا زمان مشخص( 

کند کاربران تا چه زمانی مجاز به  مدیر شبکه تعیین می 

به صورت  کلیدها  هستند.  یکتا  کلیدهای  کردن  کش 

با و  کاربر  هر  برای  زمان  رمزشده  محدود    یاعتبار 

 شوند. نگهداری می 

محل  لیفا  یکتای  دیکل رممکنغی×   دیکردن اسناد جد باز کش  ن  یدر  لذا  ست یموجود   ،

باز  فایل سرور  به  اتصال  زمان  در  که  سازمان  های 

 اند قابل بازگشایی نیستند.نشده 

 

 ( Management) یتیر یو مد یسازگار یهاتیقابل .2.4

 یتیریکنسول مد امکانات .2.4.1

  ن ی است. ا  شی و نظارت بر محصولات پادو  ت یرینصب، مد   یشبکه برا  ر یابزار مد  ش، ی پادو  یتیریمد  کنسول

 ی نصب شده رو  روسی شبکه و ضدو  یهاانه یاز کشف و استخراج اطلاعات را  یمتنوع  یهات یکنسول قابل 

تا گروه  از راه دور، گرفته  تنظ  هاستمی خودکار س  یبندآنها، نصب  اعمال  ارسال   ماتیو  متناسب هر گروه، 

عملتسک انجام  و  نها  ها،نت یکلا  یرو  اتیها  گزارش  دیتول  تاًیو  انواع  مشاهده  قابل   یعیتجم  یهاو 

با دارا   شی پادو  یتیری کنسول مد  زی استقرار ن  ت ی. از نظر قابلدهدیشبکه ارائه م  ران یرا به مد   ی سازی سفارش

انجام شده در بحث    داتیتمه  ،یعیتجم  یهاو گزارش  یمراتببودن امکان نصب به صورت ساختار سلسله 

 ی هادر شبکه   نت یامکان کنترل هر تعداد کلا  گر،ید  یهات یقابل  یاری و بس  P2P  ی روزرسانشبکه و به   کیتراف

 .کندیم ی بانیپشت یبالا را به خوب ییایجغراف  یگسترده و با پراکندگ

 یتیریکنسول مد ی اصل یهایژگیو .2.4.2

 کنسول واحد  کیو  جنت ی ا کی قیها و محصولات از طرمولفه  هی کل ت یریمد .1
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 و یو امکان مستر/اسل یتیر یمد یهادر کنسول یمراتبساختار سلسله  .2

 به هر گروه ماتیو اعمال تنظ هانت یکلا یبندگروه .3

 عامل، حجم رم، و ... ستمیمانند س یخودکار برحسب مشخصات یبندگروه فیتعر .4

 جنت یفاقد ا یهاستم یاکتشاف س  .5

 جنت ینصب از راه دور خودکار ا .6

 ی در ساختار سلسله مراتب ماتیتنظ نکیس .7

 VDIاز  یبانیپشت .8

 ن یفلش آفلا قیاز طر هانت یکلا ت یریمد .9

 ی سازیقابل سفارش یآمار یهاگزارش .10

 ی سازی داشبورد قابل سفارش .11

 ی تیری کاربران به کنسول مد یدسترس ت یریمد .12

 : دادهایرو ت یریمد .13

 Syslogبه  دادی رو ارسال •

 URLبه صورت فرمان به  دادی رو ارسال •

 ل یمیبه ا دادی رو ارسال •

 جنتیامکانات ا  .2.4.3

 محافظت از خود  .1

 Safe Modeعملکرد کامل در  .2

 به کاربران  امیارسال پ .3

 از راه دور ستمی س ستارتی خاموش کردن/ر .4

 هاکردن موقت محافظت  رفعالیغ .5

 از راه دور جنت ینسخه ا  دیآپگر .6

 از راه دور  جنت یحذف ا .7
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 یجمع بند

 جمع بندی .3

حفاظت جامع    شوند،ی ها شناخته مسازمان   یراهبرد  ییدارا نیها به عنوان ارزشمندترکه داده   حاضر در عصر  

  ل یتبد  ریناپذ اجتناب  ی ( به ضرورتیسازرهیحالات )پردازش، انتقال و ذخ  یاز اطلاعات در تمام  هیو چندلا

 ی گذاراست یس  بر  یمبتن  کردیو رو  شرفتهیپ  یماراز مع  یریگبا بهره   Padvish DLP  کپارچهیشده است. راهکار  

 . دینمای ارائه م یتیامن یهاچالش  نیکامل و اثربخش به ا یمتمرکز، پاسخ

 :محصول  یراهبرد یایمزا

 اطلاعات  اتیپوشش کامل چرخه ح. 1

ابزارها  یاشرفتهیپ  یهات یقابل  قی(: از طرData in Useحالت پردازش )  در •  ، یجانب  یشامل کنترل 

 و ...  یافزارو نرم  یافزارسخت  یهاکنترل برنامه، نظارت بر مولفه 

مورد    یهاشبکه،  کنترل وب  ه،یآتش دو لا   وار ید  یریکارگ(: با به Data in Motionحالت انتقال )  در •

 اعتماد 

ذخ  در • راهکارهاData at Rest)  یسازرهیحالت  توسط  محافظت   یریگبان یپشت  ،ی رمزنگار  ی(:  و 

 افزاردر برابر باج  شرفتهیپ

 کپارچهیمتمرکز و  تیریمد. 2

 ی تیامن یهااست ینظارت و کنترل س یواحد برا یتی ریکنسول مد ارائه •

 در سطح سازمان  کسانی یهااست یاعمال س امکان •

 جامع  یریگگزارش  ت یقابل •

 یو سازگار  یریپذانعطاف . 3

 یسازمان دهیچیپ یهاط ی با مح قیتطب ییتوانا •

 خاص یهای ازمندی بر اساس ن هااست ی س یسازی سفارش امکان •

 موجود یهارساخت یکامل با ز یسازگار •



 

 

 Padvish DLPمعرفی محصول 

 DOC_2/405/6048_1/1404_1/2_1.1 23از  23

 یجمع بند

 یاتیعمل تیو شفاف ییکارا. 4

 وکارکسب  یندهای بدون اختلال در فرآ عملکرد •

پادویش    یکاربر  رابط • محصولات  سایر  با  نصب   آسان  ت یریمد  یبرا یکپارچه  از  جلوگیری  و 

 های متعدد ایجنت 

 ی انیپا سخن

متمرکز، نه تنها    ت یریمد  کردیو رو  یتیامن  شرفتهیپ  یهای هوشمندانه فناور  ب یبا ترک  Padvish DLP  راهکار

ها عمل داده   داریپا  ت ی تحقق امن  ی در راستا  یراهبرد  یاه ی بلکه به عنوان سرما  ، امنیتیراهکار    ک یبه عنوان  

و    یداخل  داتیخود در برابر تهد  دیجیتال  یهاییتا از دارا  سازدیها را قادر ممحصول سازمان  نی. ادینمایم

به فعالیت خود ادامه دهند.  یو حفظ اعتبار سازمان یاتیعمل  سکیمحافظت نموده و با کاهش ر یخارج 



 


