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 هوشمند شبکه  یضرورت کنترل دسترس -مقدمه  

 ضرورت کنترل دسترسی هوشمند شبکه  -مقدمه 

ها ترین نقاط ضعف امنیتی سازمان نشده به شبکه یکی از مهم تهدیدات سایبری دسترسی کنترل چشم انداز  در  

تواند به  شبکه داخلی دیگر نمی   ،که در آن نمودهایجاد  را محیط شبکه سنتی فضاییدر این چشم انداز است. 

نموده که منجر  فرض قابل اعتماد باشد. این واقعیت چندین چالش عملیاتی متمایز و حیاتی را ایجاد  طور پیش 

 ها شده است. وضعیت امنیتی سازمان  به تضعیف

در آن نقاط پایانی  ها به شبکه بدون احراز هویت امنیتی قبلی است، جایی که  صال دستگاه ات  ش:اولین چال

سیم، بدون هیچ گونه تأییدی مجوز  اتصال به پورت شبکه یا نقطه دسترسی بی  امکانصرفاً بر اساس    شبکه

نطبق با سیاست امنیتی  یا غیرم  محافظت نشدههای  دستگاه  فرصتی برای اتصال  موضوع  گیرند. این  دسترسی می 

امکان دسترسی غیرمجاز از طریق نصب یک   تر مانندو زمینه ساز مشکلات جزئی  کندایجاد می  سازمان را

افزاری امنیتی را های نرم که کنترل   Live OSناشی از    اتتهدید ا یاه عامل ثانویه و دور زدن سیاست سیستم 

 باشد. ، میزند کاملاً دور می

سیاست    هاسازمان است. در بسیاری از    امنیتی در سازمانهای  اجرای دستی و پراکنده سیاست  م:چالش دو

مجبورند  شبکه  شوند. مدیران  ا به طور خودکار توسط زیرساخت شبکه اجرا نمیهای امنیتی وجود داشته ام

سیستم کنترل در  دستی  صورت  به  را  کنند  ها  اجرا  مختلف  سوئیچ،    -های  پورت  تنظیمات  پیکربندی 

سیاست به  تنظیم  و  فایروال  قوانین  جزیره روزرسانی  به صورت  شبکه  و  های  کند  تنها  نه  رویکرد  این  ای. 

 .کندهای امنیتی ایجاد می پرزحمت است، بلکه بسیار مستعد خطای انسانی است که شکاف 

  یا تغییر در شرایط امنیتی دستگاه نقاط پایانی   گیر لغو دسترسی در صورت لزومفرآیند وقت  م:چالش مهم سو

دستگاهی غیر منطبق با سیاست های مشکوک به رخنه امنیتی است یا به عنوان    یاست. هنگامی که دستگاه 

شود، فرآیند جداسازی آن از شبکه اغلب نیاز به مداخله دستی در چندین سیستم  شناسایی می  امنیتی سازمان

تواند به ایجاد تهدید ادامه دهد و به طور بالقوه حرکت جانبی را برای یک  دارد، که در این مدت دستگاه می

 .مهاجم تسهیل کند

Padvish NAC    دهد تا از ها است. این راهکار به مدیران شبکه توانایی می پاسخی هوشمندانه به این چالش

دهنده تغییر اساسی از اعتماد  وضعیت امنیتی واکنشی به وضعیت پیشگیری فعال حرکت کنند. این راهکار نشان
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 ی معمار یکل ینما

های داخل شبکه به مدلی از تأیید و اجرای مستمر است. این راهکار طراحی شده است تا  به همه دستگاه 

با سیاست تضمین کند که هر دستگاه و کاربری که به شبکه متصل می از اعطای دسترسی،  های شود، قبل 

 .امنیتی سازمان مطابقت دارد

انجام تأیید بلادرنگ وضعیت  این محصول   ها، یکپارچگی سیستم  ویروس، سطح وصله آنتی نصب بودن  با 

انطباق و امنیت مستمر اجرا عامل و احراز هویت کاربر، به طور پویا سیاست  های دسترسی را برای حفظ 

یابد و تضمین  دهد و در طول نشست دستگاه ادامه می کند. این تأیید بلادرنگ در لحظه اتصال رخ میمی

 .شودکند که هر تغییر در وضعیت انطباق بلافاصله رسیدگی میمی

ا اتصالاین محصول  نقطه  اعتماد در هر  را برای سازمان ها فراهم   بزارهای لازم برای حفظ دید، کنترل و 

 کند.می

« عمل ن دستگاه فقط در صورت محافظت شدبه شبکه  این سیستم بر اساس سیاست سختگیرانه »دسترسی  

دهد. این سیاست به این معنی است که دسترسی به منابع شبکه  کند که هسته فلسفه امنیتی آن را تشکیل میمی

شود. کنند، اعطا می اند الزامات امنیتی سازمان را برآورده میهای تأیید شده و مطابق که نشان داده فقط به پایانه 

این رویکرد با تأیید وضعیت محافظت هر دستگاه در زمان دسترسی، تهدیدات را قبل از ورود به شبکه متوقف  

 .دهدکند و کاهش خطر فوری را ارائه می می

 نمای کلی معماری  .1

Padvish NAC  است. این   شبکهبه  کنترل، نظارت و خودکارسازی دسترسی  ک راهکار یکپارچه برای  ی

های امنیتی از پیش تعریف   کنترلی پراکنده را با یک چارچوب متمرکز و مبتنی بر سیاست اقدامات  سیستم  

به صورت   ( PMSتی پادویش )مدیریسرور  با همکاری با  این راهکار  کند.  جایگزین می  شده توسط سازمان،

سیاست  می هوشمند  اجرا  را  سازمان  امنیتی  بههای  یکپارچگی  این  می  Padvish NAC کند.  از امکان  دهد 

برای ارزیابی وضعیت امنیتی هر دستگاه استفاده  پادویش شده توسط اکوسیستمآوریهای امنیتی غنی جمعداده 

 .کند
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 ی معمار یکل ینما

یک راهکار جامع کنترل دسترسی  این محصول حول سه مؤلفه اصلی طراحی شده است که با همکاری هم 

 .دهندارائه می  شبکه

 گیری( هسته )موتور تصمیم  .1.1.1

مسئول پردازش قوانین امنیتی و    کهاست    موتور تصمیم گیری  این راهکار در هسته مرکزی خود دارای یک

شده از سنسورها پردازش آوریهای جمعداده در این موتور تصمیم گیری  مدیریت تصمیمات دسترسی است.  

شود. هسته تمام  تعیین می  ی از پیش تعیین شدههاو سطح دسترسی مناسب هر دستگاه بر اساس سیاست   شده

کند.  های سازمان را ارزیابی و حکم نهایی دسترسی را صادر میشده در سیاست شرایط و معیارهای تعریف 

ها  همچنین، هسته نقطه مرکزی پیکربندی و مدیریت سیستم و میزبان رابط مدیریتی است که در آن سیاست 

 .شودتعریف و وضعیت کل سیستم نظارت می 

 داده( یآورسنسورها )جمع  .1.1.2

کنند و به عنوان منبع  آوری میجمع سرور مدیریتی پادویش  و    ی تعیین شدههاها را از پایانه ها داده این مؤلفه 

ویروس، پیکربندی  کنند. سنسورها شامل اطلاعاتی از وضعیت آنتیها عمل میحقیقت وضعیت واقعی دستگاه

ها آوری بلادرنگ داده پذیری هستند. جمع ها و نتایج اسکن آسیب فایروال، نسخه سیستم عامل، سطح وصله 

 .شوندروز گرفته میکند که تصمیمات کنترل دسترسی بر اساس اطلاعات دقیق و به تضمین می

 عملگرها )عامل اجرا(  .1.1.3

ها دستورات هسته را به اقدامات  کنند. آن را مستقیماً در زیرساخت شبکه اعمال می NAC عملگرها تصمیمات

.  شوند کنند، مانند اجازه یا مسدود کردن ترافیک، و در نقاط کلیدی شبکه مستقر می مشخص شبکه ترجمه می 

از مکانیزم  با استفاده  پیاده عملگرها دستورات هسته را دریافت و  سازی  های اجرایی تصمیمات سیاستی را 

  ند.کنمی
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 محصول یهات یو قابل هایژگیو

 های محصول ها و قابلیتویژگی .2

 داشبورد اصلی .2.1

کند. این رابط نمای جامعی از وضعیت شبکه،  عمل می سیستم  برداشبورد به عنوان مرکز اصلی برای نظارت  

کلاینت  جمله  می از  ارائه  عملگرها  و  امنیت ها، سرورها  مدیریت  برای  واحد  نمای  یک  مدیران  به  و  دهد 

 .دهددسترسی شبکه می 

را نمایش   Padvish NAC ها، سرورها و عملگرهایداشبورد تعداد و وضعیت تمام کلاینت  د:عملکر •

های وضعیت کدگذاری شده رنگی دهد. این اطلاعات را با استفاده از نمودارهای زنده با شاخص می

این  دهد به سرعت سلامت کلی استقراردهد و به مدیران امکان می)سالم، هشدار، خطا( ارائه می

 را ارزیابی کرده و مناطق نیازمند توجه را در یک نگاه شناسایی کنند.   راهکار

روی آنها فعال   Padvish NAC هایی کهاین داشبورد یک گزارش بلادرنگ از دستگاه ی:بینش عملیات •

های اصلی سیستم، از توانند وضعیت سلامت خلاصه مؤلفه دهد. مدیران مییا غیرفعال است ارائه می

های جمله سنسورها، قوانین و عملگرها را مشاهده کنند. این دید جامع امکان شناسایی فوری شکاف 

هایی که داشته باشد و همچنین مؤلفه وجود ن   ممکن است   Padvish NAC پوشش که در آن حفاظت 

 .کندممکن است مشکل داشته باشند یا خارج از پارامترهای مورد انتظار عمل کنند را فراهم می

کند که شود و تضمین میروز میاطلاعات روی داشبورد به طور خودکار به  یا:های پوروزرسانی به •

 مدیران همیشه دید فعلی از وضعیت امنیتی شبکه دارند.  

 بخش مدیریت سامانه  .2.2

سیستم بین  تعامل  هماهنگی  و  نظارت  مسئول  بخش  مدیریتی  و   Padvish NAC این  سرورهای 

 ست.  ا  Padvish Management  Serverپادویش 

می   :سازییکپارچه • اجازه  مدیران  به  بخش  سرورهایاین  منبع   PMS دهد  که  کنند،  اضافه  را 

هستند. فرآیند اضافه کردن یک سرور شامل مشخص کردن پارامترهای    نقاط پایانیآوری داده از  جمع
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 محصول یهات یو قابل هایژگیو

توان برای تطبیق با  را می  PMS چندین سروراز جمله نام، آدرس سرور و پورت سرور است.  اتصال  

 .استقرارهای توزیع شده یا ساختارهای مدیریت سلسله مراتبی اضافه کرد

رابط وضعیت آخرین ارتباط با هر سرور، از جمله زمان آخرین اتصال و فاصله زمانی تا    :نظارت •

دهد. این دید برای تضمین یکپارچگی جریان داده بسیار  ریزی شده بعدی را نمایش می بررسی برنامه 

منجر به اطلاعات پایانه قدیمی یا مفقود   PMS مهم است، زیرا هر گونه وقفه در ارتباط با سرورهای

 .تواند به تصمیمات کنترل دسترسی نادرست منجر شودشود که به طور بالقوه میشده می 

می  :مدیریت • فراهم  را  سرور  چندین  همزمان  مدیریت  و  مشاهده  قابلیت  بخش  مدیران  این  کند. 

فعال یا غیرفعال است، که اجازه حذف   NAC توانند کنترل کنند که آیا هر سرور در چارچوبمی

 دهد. موقت سرورهای در حال تعمیر و نگهداری بدون حذف کامل آنها از پیکربندی را می 

 تعریف مجموعه قوانین .2.3

دهند و تعریف  ا تشکیل میر   Padvish NACمحصول  گیریهسته منطق تصمیم  ( Ruleset)  مجموعه قوانین

های امنیتی سازمان به  دهنده کدگذاری سیاست سازند. آنها نشان و اجرای قوانین دسترسی شبکه را ممکن می

تواند به طور خودکار در سراسر شبکه اعمال  می Padvish NAC های فنی قابل اجرا هستند که سیستمکنترل

 .کند

 :اند قوانین در پنج دسته اولیه برای ایجاد سیاست ساختاریافته سازماندهی شده :قوانین بندیدسته •

o کلاینت های   :وضعیت  سیاست  اساس  بر  را  ها  کلاینت  میتوان وضعیت  قسمت  این  در 

اطلاعات عمومی و وضعیت ارتباط دستگاه گوناگون تعیین  کرد. از جمله تعیین نام سرور،  

کند. این شامل تأیید اینکه آیا دستگاه در حال حاضر آنلاین را بررسی می PMS با سرور

کند، بررسی گروه یا دامنه اختصاص داده شده، بررسی است و به درستی ارتباط برقرار می

 .شودروزرسانی پایگاه داده امنیتی می زمان آخرین ارتباط و تأیید زمان آخرین به 

o  محافظماژول مؤلفه  :های  بلادرنگ،  وضعیت  محافظت  فایروال،  جمله  از  امنیتی،  های 

کند. این دسته تضمین های محافظت از خود را تأیید می محافظت در برابر دستکاری و ویژگی 

 .های امنیتی حیاتی فعال و مطابق با سیاست در حال عملکرد هستندکند که تمام مکانیزم می
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 محصول یهات یو قابل هایژگیو

o  ها و زمان آخرین اسکن امنیتی پذیریسطح ریسک را بر اساس تعداد آسیب   :پذیریآسیب

های بحرانی و ارزیابی CVE ها، شناساییپذیری کند. این شامل شمارش کل آسیب ارزیابی می 

پذیری روز بودن داده آسیب تا از به  ؛آیا دستگاه اخیراً اسکن شده است   میشود که   نکته  این

 .اطمینان حاصل شود

o های اتصال مانند آدرسویژگی  :شبکه MAC،Gateway   کند. و دامنه شبکه را بررسی می

و  MAC های مبتنی بر مکان شبکه، هویت دستگاه از طریق آدرساین امر امکان سیاست 

 .کندهای دسترسی را فراهم میبندی و محدودیت پارامترهای اتصال برای اجرای تقسیم

o کند. این امر افزار دستگاه را شناسایی می افزار و سخت سیستم عامل، نسخه نرم   :اطلاعات

های خاص سیستم عامل، سازد که دسترسی را بر اساس نسخه هایی را ممکن می سیاست 

های کاری در مقابل سرورها محدود  های دستگاه مانند ایستگاه بندی افزار یا طبقه انواع سخت 

 .کنندمی

 :های کلیدیقابلیت  •

o توانند مجموعه قوانین کامل را تعریف، ویرایش و حذف کنند و مدیریت چرخه مدیران می

 .کنندهای کنترل دسترسی فراهم میعمر کامل را برای سیاست 

o توان مشخص کرد )مانند مساوی، نامساوی،  برای هر شرط در یک قانون، نوع عملگر را می

ممکن   را  سیاست  ارزیابی  برای  دقیق  منطقی  عبارات  که  از(،  کوچکتر  از،  بزرگتر  شامل، 

 .سازدمی

o  می را  شرط  گزارهچندین  تا  کرد  ترکیب  واحد  قوانین  مجموعه  یک  در  منطقی توان  های 

 .ای ایجاد کند که به طور دقیق نیازهای امنیتی پیچیده را منعکس کنندپیچیده 

o   هرRule  توان به طور مستقل فعال یا غیرفعال کرد و امکان تنظیمات موقت سیاست را می

 .کندبدون حذف و ایجاد مجدد قوانین را فراهم می

o می را  سیاست قوانین  در  و  ویرایش  ذخیره،  میتوان  که  کرد  ترکیب  کلی  در های  توانند 

 .های کاربری اعمال شوند های مختلف شبکه یا گروهبخش 
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 محصول یهات یو قابل هایژگیو

o دهد و نمای سریعی از اینکه یک جدول مدیریتی وضعیت خلاصه تمام قوانین را ارائه می

 .کندکدام قوانین فعال و پیکربندی پایه آنها چیست، ارائه می 

o   سیستم از عملکرد همزمان چندینRuleset  های مختلف برای کند و سیاست پشتیبانی می

 .سازدها را ممکن میهای مختلف شبکه یا انواع مختلف دستگاه بخش 

 عملگرها .2.4

مؤلفه  سیستم عملگرها  اجرایی  اعمال  Padvish NAC های  شبکه  در  مستقیماً  را  آن  تصمیمات  که  هستند 

کنند. آنها به عنوان پل بین تصمیمات سیاستی گرفته شده توسط هسته و زیرساخت شبکه واقعی که جریان  می

 Send to Urlو    IP Set, Feedدر حال حاضر عملگرهایی همچون    .کنندکند، عمل میترافیک را کنترل می

 گیرند. مورد استفاده قرار می

سازی تصمیمات کنترل دسترسی گرفته شده توسط هسته هستند. هنگامی که آنها مسئول پیاده  :نقش •

کند که یک دستگاه باید دسترسی داشته باشد، مسدود شود یا در یک بخش شبکه  هسته تعیین می 

 .کندمحدود قرار گیرد، این عملگر است که این تصمیم را در محیط شبکه اجرا می 

توان از طریق کنسول در شبکه اضافه و مدیریت کرد. فرآیند شامل  عملگرهای جدید را می  :مدیریت •

است تا بتوانند  Padvish NAC های شبکه مناسب و سپس ثبت آنها با هستهاستقرار  عملگر در مکان

 .های اجرایی دریافت کننددستورالعمل 

قابل مشاهده است. این   یزمان آخرین فعالیت و وضعیت ارتباط هر عملگر در رابط مدیریت  :نظارت •

دهد تأیید کنند که تمام عملگرها عملیاتی هستند و به درستی با هسته ارتباط  به مدیران امکان می 

 .کندهای شبکه را تضمین می کنند و اجرای یکنواخت سیاست در تمام بخش برقرار می

امر    مجزاتوان به عملگرهای  ها و قوانین خاص را می سیاست   :سیاست  تعیین • این  اختصاص داد. 

های کنترل توانند سیاست های مختلف شبکه میسازد جایی که بخش اجرای هدفمند را ممکن می

 .دسترسی مختلفی اعمال شده بر اساس الزامات امنیتی هر بخش داشته باشند
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 محصول یهات یو قابل هایژگیو

ارائه  رابط وضعیت اجرای سیاست را نمایش می:  بازخورد اجرا • تأیید  بازخورد  این مکانیزم  دهد. 

اند و سیستم کنترل  سازی شده دهد که دستورات اجرا با موفقیت توسط عملگرها دریافت و پیادهمی

 .کندحلقه بسته را تکمیل می

 بخش تشخیص و بررسی  .2.5

شود. این صفحه به  ها استفاده میها یا دستگاه این صفحه برای شناسایی و حل خطاهای احتمالی در سیاست 

های دقیقی در مورد کند و بینش یابی اولیه برای اپراتورهای امنیتی و مدیران شبکه عمل میعنوان رابط عیب 

 .دهدارائه می  Padvish NAC عملیات و تصمیمات سیستم

 Padvish NAC ها به همراه وضعیت اتصالیک لیست کامل از تمام کلاینت   :نمای کلی کلاینت •

از آن آگاه است را   Padvish NAC دهد. این فهرست جامع هر دستگاهی که سیستمآنها نمایش می 

می  نشان  آن  فعلی  دسترسی  همراه وضعیت  پایانه به  تمام  از  کاملی  ارائه  دهد و تصویر  های شبکه 

 .دهدمی

شود. برای  های تعریف شده ارزیابی میوضعیت انطباق هر دستگاه در برابر سیاست  :بررسی انطباق •

های قابل اعمال مطابقت دارد  دهد که آیا در حال حاضر با تمام سیاست هر دستگاه، سیستم نشان می 

 .سازدهای اصلاحی هدفمند را ممکن میکند و تلاشهای خاص را نقض مییا کدام سیاست 

، عملگر مسئول،  IP جزئیات کامل برای هر دستگاه در دسترس است، از جمله آدرس  :نمای جزئیات •

وضعیت دسترسی و زمان آخرین بررسی. این اطلاعات برای بررسی حوادث خاص یا درک اینکه  

 .چرا یک دستگاه خاص اجازه دسترسی پیدا کرده یا رد شده است، ضروری است 

ها ارائه شده است. این ابزارهای تشخیصی سریع برای شناسایی علت اصلی نقض سیاست   :یابیعیب •

کنند به سرعت تعیین کنند چرا یک دستگاه غیرمطابق است، مانند اینکه  ابزارها به مدیران کمک می

 .کنندکدام شرط خاص در یک مجموعه قوانین شکست خورده است، و فرآیند حل را تسریع می

در سراسر شبکه در   Padvish NAC گیری جامع در مورد عملکرد کلی سیستمگزارش   :دهیگزارش •

این گزارش  انطباق، نقض سیاست ها می دسترس است.  الگوهای دسترسی را  توانند روندهای  ها و 

 .کنندگیری عملیاتی و ارزیابی وضعیت امنیتی پشتیبانی می نشان دهند و از تصمیم
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 یرساختیو ز یعموم یهات یقابل

 کاربران و تنظیمات  .2.6

کند. این بخش دسترسی مدیریتی  این بخش مدیریت دسترسی کاربر و پیکربندی کلی سیستم را مدیریت می 

 .کندگذارند را پیکربندی می تأثیر می   سیستم  که بر عملکرد کلیی  کند و پارامترهایرا کنترل می NAC به سیستم

توانند کاربران سیستم را اضافه، ویرایش یا حذف کنند. این شامل تعریف  مدیران می   :مدیریت کاربر •

های احراز هویت برای افرادی است که نیاز به دسترسی به رابط  اطلاعات حساب پایه و اعتبارنامه 

 .دارند Padvish NAC مدیریت 

کاربران میتوانند با نقش های مشخص شده در شبکه سازمان قرار  :  کنترل دسترسی مبتنی بر نقش •

اینکه کاربران فقط به عملکردهای لازم برای   بگیرند. از  با اطمینان  امر اصل حداقل اختیار را  این 

 .سازدهای خود دسترسی دارند، ممکن میمسئولیت 

دهد  کند. این امر اجازه میسیستم از چندین حساب مدیریتی همزمان پشتیبانی می  :دسترسی همزمان •

مدیران مختلف به طور همزمان با سیستم بدون تعارض کار کنند و از عملیات امنیتی مبتنی بر تیم و  

 .کندهای بزرگتر پشتیبانی می کار شیفتی در سازمان 

اینجا مدیریت می  :پیکربندی سیستم • نسخه،  تنظیمات عمومی سیستم در  اطلاعات  از جمله  شود، 

 روزرسانی و پارامترهای عملکردی.  تنظیمات به 

 های عمومی و زیرساختی قابلیت .3

های سازمانی پشتیبانی  این محصول با چندین قابلیت بنیادی ساخته شده است که از عملکرد آن در محیط 

های کنند که راهکار برای استقرار، مدیریت و نگهداری در محیط های زیربنایی تضمین میکنند. این ویژگی می

 .شبکه واقعی عملی است 

یک رابط کاربرپسند مبتنی بر وب طراحی شده برای مدیران شبکه. این دسترسی مبتنی   :رابط وب •

افزار کلاینت  توانند سیستم را از هر مکان بدون نیاز به نرم بر مرورگر به این معنی است که مدیران می

 .سازندهای مدیریت از راه دور را ممکن میتخصصی مدیریت کنند، مدیریت را ساده کرده و قابلیت 
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 ها و نهادها سازمان  یبرا  یدیکل یایمزا

ی یک Padvish (PMS) هماهنگی کامل با سامانه مدیریت   با سرور مدیریتی پادویش:  سازییکپارچه •

 Padvish سازی به این معنی است که سیستماست. این یکپارچه   این محصول  اصلیهای  قابلیت   از

NAC های امنیتی غنی پایانه که قبلاً توسط اکوسیستمتواند از داده می Padvish آوری شده است  جمع

سازی پیچیده  های یکپارچه آوری داده تکراری یا پروژه های جمعاستفاده کند بدون اینکه نیاز به تلاش

 .داشته باشد

های تشخیص و ثبت  دهی را از طریق ویژگیهای ثبت رویداد و گزارشسیستم قابلیت   :ثبت رویداد •

 دهد.رویداد ارائه می 

های پذیر برای محیط اژولار و مقیاس با طراحی سبک، به صورت مراهکار  این    :طراحی سازمانی •

 سازمانی طراحی شده است.  

 ها و نهادها مزایای کلیدی برای سازمان .4

Padvish NAC های فنی را به نتایج عملی و ملموس  دهد و قابلیت مزایای استراتژیک قابل توجهی ارائه می

کند. این مزایا هم بر اثرگذاری امنیتی و هم بر بهبود کارایی عملیاتی تمرکز دارند و ارزشی  می   تبدیل سازمانی  

 .کنندفراتر از کنترل دسترسی پایه ارائه می 

 متمرکز دسترسی شبکه کنترل  .4.1

شوند. این رویکرد، اجرای یکنواخت های امنیتی متمرکز سازمان ارزیابی می ها بر اساس سیاست تمام دستگاه 

های امنیتی ناشی از اجرای کند و شکافها تضمین میها را بدون توجه به محل یا نحوه اتصال دستگاه سیاست 

 .بردپراکنده را از بین می

حذف نقاط ورود ناشناخته. با اطمینان از اینکه هر دستگاه قبل از اعطای دسترسی با   ان:نتیجه برای سازم

توانند نقاط دسترسی بدون محافظت را که مهاجمان  ها میشود، سازمان استانداردهای امنیتی یکسان بررسی می

 .ها سوءاستفاده کنند، حذف کنندممکن است از آن
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 ها و نهادها سازمان  یبرا  یدیکل یایمزا

 یابی سریع و شفاف عیب  .4.2

کند. وقتی مشکلات دسترسی ها را شناسایی می طور دقیق خطاها و نقض سیاست ماژول تشخیص سیستم به 

یابی گیر عیب آن را تعیین کنند، بدون اینکه درگیر فرآیند وقت   علت توانند به سرعت  دهد، مدیران می رخ می

می  نشان  وضوح  به  سیستم  شوند.  است شبکه  نشده  برآورده  سیاست  شرط  کدام   .دهد 

دهد کاهش زمان حل مشکل. دید شفاف به علت مسائل دسترسی به مدیران امکان می :نتیجه برای سازمان

های پشتیبانی را کاهش  وری را به حداقل برسانند و بار عملیاتی تیم مشکلات را سریع حل کنند، تأثیر بر بهره 

 .دهند

  PMS سازی بایکپارچه .4.3

شوند و یک سیستم  استفاده می Padvish NAC گیریمستقیماً در تصمیم   سرور مدیریتی پادویشهای  داده 

کنند. در این سیستم، وضعیت محافظت پایانه مستقیماً بر امتیاز دسترسی شبکه تأثیر امنیتی حلقه بسته ایجاد می 

 .شوندبر اساس اطلاعات امنیتی جامع اتخاذ می  Padvish NAC کند که تصمیماتدارد و اطمینان حاصل می 

های امنیتی پایانه با کنترل دسترسی شبکه،  دید جامع از وضعیت امنیتی. همبستگی داده ن:نتیجه برای سازما

 .سازدکند و مدیریت امنیتی مؤثرتر را ممکن میای از وضعیت امنیتی فراهم مینمای یکپارچه 

 هزینه نصب سریع و کم  .4.4

به سخت  نیازی  کانتینر  بر  مبتنی  راه استقرار  امکان  ندارد و  اختصاصی  یا  افزار  استاندارد  اندازی روی سرور 

 .کندشده را فراهم میهای مجازی محیط 

برای سازمان پیاده  :نتیجه  امکان اجرای سریع سازی. مدل استقرار ساده کاهش زمان و هزینه  تر کنترل شده 

در سطح سازمانی را برای طیف  Padvish NAC کند وگذاری اولیه کمتر فراهم میدسترسی شبکه را با سرمایه 

 .دهدها در دسترس قرار میوسیعی از سازمان 

 امن و قابل اطمینان  .4.5

کند،  آوری نمیکند و هیچ داده پنهان یا غیرشفافی جمعهای خارجی عمل میسیستم بدون وابستگی به سرویس 

 . کندهای امنیتی را تضمین میکنترل کامل بر داده 
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 یجمع بند

ملی. با عملکرد مستقل و مدیریت شفاف داده،  سایبری در سطح  انطباق با الزامات امنیت   :نتیجه برای سازمان

 .مطابقت داشته باشند کند تا با الزامات قانونیها کمک میراهکار به سازمان این 

 جمع بندی .5

Padvish NAC   های سازمانی است. یک راهکار بومی و هوشمند برای کنترل و نظارت بر دسترسی در شبکه

ها به امنیت شبکه است و از مدل اعتماد ضمنی دهنده یک تغییر اساسی در رویکرد سازمان این سیستم نشان 

 .کندحرکت می تأیید مستمر و کنترل دسترسی مبتنی بر سیاستها، به به دستگاه 

به    –ها و شرایط شبکه  پذیری شامل وضعیت محافظتی، آسیب   – ها  های واقعی از کلاینت آوری دادهبا جمع

ها تعریف کنند. به جای واکنش  دهد قوانین دقیق و خودکار برای ورود و خروج دستگاه مدیران امکان می 

هر دستگاه قبل از اعطای دسترسی  ؛  کندبه طور پیشگیرانه عمل می  Padvish NAC تأخیری به تهدیدات،  

های امنیتی مجاز به اتصال است. این ارزیابی پیش شود و تنها در صورت تطابق کامل با سیاست ارزیابی می

کند و تهدیدات  های در معرض خطر یا غیرمطابق به منابع شبکه جلوگیری میاز پذیرش، از دسترسی دستگاه

نتیجه، شبکه را در مرز متوقف می آن  سازد.  اطمینان جایگزین ریسک و  ای است که در  نظم، سلامت و 

توانند مطمئن باشند که هر دستگاه با استانداردهای امنیتی سازمان مطابقت  و مدیران می  شودوگمان می حدس 

 د. دار

 



 


